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Resumen

Este curso de 60 horas reales tiene como objetivo introducir a los alumnos a los conceptos
modernos de seguridad aplicados a los sistemas informaticos. Se centra fundamentalmente en las
técnicas aplicadas al aumento de seguridad, y en menor medida a los aspectos legales y sociales
que rodean a esta disciplina extremadamente joven y en constante evolucion. Estd orientado a
estudiantes, investigadores y profesionales de la disciplina informética.

1. Conceptos basicos de Seguridad

Definicién de seguridad. Principios de seguridad: integridad, confidencialidad, disponibilidad,
irrefutabilidad. Seguridad por oscuridad y exposicion. Seguridad Parandica. Falsa Seguridad. Defi-
nicién de conceptos empleados en seguridad: vulnerabiliad, riesgo, ataque, impacto. Seguridad pre-
cavida, reactiva y proactiva. Ingenieria Social. Técnicas para incrementar la seguridad: criptologia,
criptografia, criptoandlisis, esteganografia.

2. Criptologia

Definicion de criptologia, criptografia, criptoandlisis y esteganografia. Conceptos utilizados en
criptologia: criptosistema, criptograma, mensaje en claro, clave, codificacion y decodificacion, cifrado
y descifrado.

2.1. Criptografia antigua

Historia de la criptografia: utilizacion en la Edad Media, Segunda Guerra Mundial, Guerra Fria,
Actualidad. Cifrados clésicos: sustitucion y transposicion. El cifrado de César, sustitucion monoalfa-
bética y polialfabética. Sustitucién homofénica. Cifrado de Vigenere. La maquina Enigma.

2.2. Criptografia moderna

Criptografia simétrica de una y dos vias. Base matemadtica de la criptografia simétrica. Algorit-
mos criptograficos de una via: Secure Hash Algorythm (SHA), Message Digest Algorithm 5 (MDS).
Algoritmos criptograficos de dos vias: Data Encryption Standard (DES), Triple DES (TDES), Advan-
ced Encryption Standard (AES). Criptografia asimétrica. Fundamentos. Utilizacién para autenticar,
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cifrar, firmar y garantizar irrefutabilidad. Base matemadtica de la criptografia asimétrica. Algoritmos:
RSA, Digital Signature Algorithm (DSA), Criptografia de Curva Eliptica (ECC), Algoritmos Cudnti-
cos BB84 y E91.

2.3. Criptoanalisis

Técnicas de criptoandlisis. Andlisis de la frecuencia. Indice de coincidencia. Criptoandlisis lineal,
diferencial, integral, de médulo n, estadistico, XSL. Ataques criptoanaliticos: deslizamiento, birthday,
man-in-the-middle, meet-in-the-middle, fuerza bruta, clave relacionada.

3. Software Criptografico

PGP/GPG. Historia. Modelo de redes de confianza. Utilizacion practica. Estdndar X-509. Autori-
dades Certificantes. Infraestructura de Claves Publicas (PKI). OpenSSL. Generacién de Certificados.
Proteccion de Contrasefias. Estindar SASL. Implementaciones de SASL.

4. Ataque y defensa de Sistemas Informaticos

Analisis y descripcion de las amenazas actuales. Definicion de términos: Malware, Spyware, Virus,
Gusano, Troyano, SPAM. Vulnerabilidades: saturacion de memoria, ejecucion de cédigo arbitrario, es-
calamiento de privilegios, cross-site scripting, inyecciéon de cédigo SQL, liberacién de informacién
(disclosure). Herramientas de defensa y ataque: capturadores de paquetes, escaneadores de puertos,
rootkits, escaneadores de vulnerabilidades. Ataques contra sistemas y redes o usuarios de los mis-
mos: SCAM, BlueJack, Phishing, ataques de negacion de servicio (DoS), DoS distribuidos (DDoS),
espionaje de redes inaldmbricas. Ataques dirigidos. Fraudes. Vandalismo Informético. Terrorismo In-
formadtico. Términos con que se definen actores de la Seguridad Informatica: Hacker y sus acepciones,
Cracker, Script Kiddie.

5. Normas y Organismos de Seguridad Informatica

Introduccion a las politicas de Seguridad. Funcién de las politicas de seguridad en una organi-
zacion. Creacion de politicas de seguridad. Norma ISO / IEC 27002 (ex 17799). Ley Orgénica de
Proteccion de Datos de Caracter Personal (Espafia). Organismos Oficiales de Seguridad CERT / AR-
CERT.
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