!'_ Comunicacion de Datos |

Reenvio de Paquetes, VLSM, NAT,
Construccion de Tablas de Ruteo



‘L Reenvio de Paquetes

= Funcion correspondiente al nivel
IP

= Para un datagrama debe
decidirse, en base a su direccion
de destino, hacia qué equipo
enviarlo

s La decision se toma en base a
tablas de ruteo

= Un equipo gque solo funcione
como host no reenvia
datagramas

Salida

datagram erltrante



Reenvio de Paguetes

202.2.2.2 202.2.2.3 RED 202.2.2.0
202221 902233
ethO
slo  ethll
202.2.3.1
202.2.9.2 ROUT.
202.2.4. ROUTER Y
RED DEST | D/l ROUTER IF
202.2.2.0 I 202231 | etho
202.2.3.0 D | —m eth0
ROUT. 202.2.4.0 D | ---eee- ethl
202.2.3.2 202.2.4.1 default | 202.2.3.1 eth0
eth0 eth]
eth0 ethl
DIR. IP DH DIR. IP DH
202.2.3.4 202231 | hx 202242 | hd
202233 | hc
202234 | he
RED 202.2.3.0 RED 202.2.4.0




202.2.9.1

i Reenvio de Paquetes

HOST A HOST B
eth0 eth0
202.2.2.2 202.2.2.3 RED 202.2.2.0
202.2.2.1 202.2.3.3
otho etho ROUTER X
slo  ethl TEEE HOST C RED DEST | DI | ROUTER | MASCARA IF
ROUT. 2022232 D | —— 255.255.255.224 | eth0
202.2.4. HOSTD| | [ 2022264 | D | —— 255255255224 | ethl
— eth0 202229 I | 2022266 | 255255255224 | etht
default I [ 202291 | ——— slo
202.2.3.2] ROYTY 202.2.4.1
eth0 eth
ROUTER Y
HOSTE 202.2.3.4 RED DEST | D/l ROUTER MASCARA IF
eth 202.2.2.32 I | 2022265 | 255255255224 | eth0
2022264 | D | e 255.255.255.224 | eth0
202229 | D | e 255.255.255.224 | ethl
default I | 2022265 | o | ethO
RED 202.2.3.0 RED 202.2.4.0




Extraer direccion de desting
del datagrem entrante=DD

v

Inicializar busqueda en tabl
Hay_ matchings =F

>V

No

Acceder a préxima entrada
en tabla de ruteo

v

T(maéascara) AND D}N Si

T(red)

NO | ¢

ROUTER"Y
RED DEST | D ROUIER | MACARA IF
222232 | | 222265 | 262625624 | D
22204 | D | —— | 252525524 | 0
A222% | D | —— | 252562624 | ethl
defaudt I | 222266 eth0

No

<

s el matching de mayo
longitud?

Hay_matching s=T
Matching=entrada de la tabla

Si
<|n tabla de ruteo

v

Existe default

route

No¢

Si

Error, destino no

alecanzable
SHCaHAa+e

Fin

Y

<Hay matchlng>

V

DESTINO = default route

DESTINO = Router de mayor
matching

v

A

Enviar a DESTINO

Envio de datagrama:

eAcceder a tabla ARP de
interface en tabla de ruteo

*Obtener direccion de
hardware correspondiente a
dir. IP

eEncapsular el dg original en
frame de la red, con direccion

de hardware destino igual a
la accedida en la tabla




NAT (Network Address Translation)

= Permite asignar una red completa (o varias redes)
a una sola direccion IP

= ES necesario cuando la cantidad de direcciones IP
asignadas por nuestro proveedor de Internet sea
Inferior a la cantidad de PCs gque gueramos que
accedan a Internet (RFC 1631).

= Permite aprovechar los bloques de direcciones

reservadas (RFC 1918)
n 10.0.0.0/8 (10.0.0.0 - 10.255.255.255) clase A
n 172.16.0.0/12 (172.16.0.0 - 172.31.255.255) clase B
n 192.168.0.0/16 (192.168.0.0 - 192.168.255.255) clase C



i NAT - Funcionamiento

= Traduce las IPs privadas de la red en una IP publica
para que la red pueda enviar paguetes al exterior.

= Registra los cambios gue realiza en su tabla de
estado, para asi poder invertir los cambios en los
paquetes devueltos

= Cuando vuelve la respuesta traduce esa IP publica,
de nuevo a la IP privada del equipo que envio el
paquete, para que pueda recibirlo una vez llega la
respuesta.

= Se denomina SNAT (Source NAT) o IP Masquerading



NAT - Funcionamiento

Envio de un paquete desde la 10.0.0.1 ala 130.57.52.13

[ ]

10.0.0.3

10.0.0.1

SA=Source IP Address
Da=Drestination IP Address

DA=130.57.159.8

—

PRIVATE NET PUBLIC MNET 4
DA=10.0.0.1 SA=130.57.1998
Router
5 B = 3
@ -
’ INTERMNET
1
S5A=100.0.1 -~ 2
MAT Table
p | Private IP Public IP
roloco address; port address: port
TCP 10.0.0.3:1723 130.57.199.8:55001
TCP 10.0.0.1:1024 130.57.199.8:55002

]
=

130.57.52.13




DNAT (Destination NAT)

= ¢(Qué pasa si la conexion se inicia desde el exterior?

= Se debe anadir una entrada fija en la tabla de
NAT, indicando que todo el trafico que llegue que
vaya a determinado puerto, sea dirigido a un equipo
de la red privada

= Por ejemplo, si queremos tener un servidor WEB en
nuestra red.:

= Se debe crear una entrada fija en la tabla de NAT en la que
se indique que lo que llegue al puerto 80 (web) sea dirigido
al equipo en el gue corre el servidor web.
= Se conoce habitualmente como “abrir y redirigir
puertos” en el router



DNAT (Destination NAT)

100.0.4
NAT Table

Private Public
Address |Port| Address |Port

10.0.0.4 80 12.34.56.78 |80

Source-addr = 96,97 98 99| DNAT
Destaddr=10004 | <= Source-addr = 95.97.98.99
addr=100.04 | Dest-addr= 12.34.56.78

Port ="hitp” (1.e. port 80)
Protocol = tcp




Tablas de Ruteo

s Linux
= Versiones de Kernel hasta 2.2

= ifconfig: manejo de interfaces de red y asignacion de
direcciones

= route: manejo de entradas en la tabla de ruteo
= Veriones posteriores

= Iproute2
Integra los comandos anteriores

Permite acceso a nuevas caracteristicas al networking de
Linux

= Windows
= route



Ip route

= Ip [ OPTIONS ] OBJECT [ COMMAND [ ARGUMENTS ]]
= Ip route

= Add

# ip route add <Net/IP>/<Mask> via <Gateway> dev <Int>X

Ejemplo:
# ip route add 10.10.10.0/24 via 192.168.1.1 dev ethO

# ip route add default via 192.168.1.1 dev ethO
# ip route add 192.168.7.0/24 dev ethO

s Show

# ip route show
192.168.1.0/24 dev ethO proto kernel scope link src 192.168.1.1
192.168.2.0/24 dev ethl proto kernel scope link src 192.168.2.1
10.10.10.0/24 via 192.168.1.1 dev ethO
20.20.20.2/24 via 192.168.1.1 dev ethO
default via 192.168.1.1 dev ethO
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Ip route

s List

# ip route list

10.0.0.0/24 dev ethO proto kernel scope link src 10.0.0.1
10.0.1.0/24 dev ethl proto kernel scope link src 10.0.1.1
10.0.0.0/8 dev ethO proto kernel scope link src 10.0.0.1

127.0.0.0/8 dev lo scope link

# ip route list match 10.0.1.2
10.0.1.0/24 dev ethl proto kernel scope link src 10.0.1.1
10.0.0.0/8 dev ethO proto kernel scope link src 10.0.0.1

# ip route list match 10.0.1.2/8:
10.0.0.0/8 dev ethO proto kernel scope link src 10.0.0.1

s Delete
Elimina una entrada de la tabla de ruteo

s Replace
Crea o0 cambia una entrada de la tabla de ruteo

» Change

Cambia una entrada de la tabla de ruteo
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