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NAT

Recibe este nombre la reescritura por parte de un router de
algunos campos de |la cabecera IP de los datagramas que
encamina:

« Cambia IP origen y puerto origen en el trafico saliente
 Cambiar |IP destino y puerto destino en el trafico entrante

El objetivo de esta técnica es paliar la escasez de direcciones IP
(fin de las direcciones |Pv4)

Usando NAT, una organizacion puede utilizar direcciones |P
privadas internamente y comprar una sola direccion IP publica
para la conexion a Internet



http://www.elpais.com/articulo/Pantallas/Espana/lanza/abril/plan/nuevas/direcciones/Internet/elpepurtv/20110312elpepirtv_1/Tes#despiece1

Direccionamiento
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Todos los ordenadores de |la red interna utilizan direcciones
privadas, que no son validas en Internet

El router que da acceso a Internet tiene una (o varias)
direcciones IP publicas validas en Internet.



Trafico saliente, mecanismo basico

IF origen P desting

ROUTER

83,77.100,34| 212.128.4.4 DATOS

NAT
- 83.77.100.34 \
=
10.0.0.1
10.0.0.13
IF arigen If-‘uesti"l:-¥ /
DATOS

10,0,0,13 | 212,128,444

Internet

212,128.4.4

El router NAT cambia la IP origen sustituyendo la |IP privada de la
maquina que generd el datagrama por la IP publica del router

La maquina que recibe el datagrama cree que el origen del mismo
es el router NAT




Trafico saliente, mecanismo detallado

IF arigen IF dasting Ptogn  Piogdsh

RDUTER |53-.:'?.1|:m.3-1 212,128,444 | 1050 | 80 DATDS

I sy
T 83,77.100,34 \
10,0,0,1
10,0,0,13

Internet
IF erigen P desting Pra,or,  Pro,dst,
10,0,0,13 212.128.4.4 1050 DATOS

Tabla NAT del router

212,128.44

RED PRIVADA INTERMET

=

IP intema Puerto intemo IP externa Puerto externo

WEVE ENradd  e—10,0,0,13 1050 BET7,100,34 1050

El router NAT mantiene una tabla con los cambios realizados en
el trafico saliente, para mas tarde poder hacer los cambios
correspondientes en el trafico entrante (de vuelta)




Trafico saliente, mecanismo detallado

I[P arigen IP desting  Plo,orn  Plo.dst,

ROUTER |E.1-.r 7,100,34 | 212,128,4,4

12311 a0

DarDs

\

— ] NAT

10,0.0,13 10,0,0,15
IP origen IP destines Praor,  Prodst, t /

10,0,0,15 212.128.4.4 1050 ED DATOS
Tabla NAT del router
RED PRIVADA INTERNET

Prot,

IP interna Puerto intermno IP extarna Puerto externo

10,0,0,13 1050 B3,77,100,34 1050 TP
TUEWE ENIM0)  — 100.0,15 1050 B2, 77.100.34 12311 TCP

i

Internet

212,1284.4

Si coincide que otra maquina usa el mismo puerto origen para
comunicarse, el router NAT debe elegir otro puerto externo
distinto, cambiando el puerto origen del datagrama




Trafico entrante que responde al saliente

-

ROUTER

128,44 | B3.77.100.34

EO 12311

DATOS

NAT

a2

10,0013 10,0,0,15
IP prigen [P desting Proor,  Podst, / /
212,128,4,4 10,0,0,15 a0 1050 DATOS
Tabla NAT del router
RED PRIVADA INTERMET

Prot.

P interna Puerta interma 1P Exlema Puerta externg
10,0,0,13 1050 83,77,100,34 1050 TCP
rada sukad 100,0,15 1050 83.,77.100,34 12311 TCF

B3,77.100,34

Internet

212.128.4.4

El router NAT cambia en el datagrama entrante |la |P destino y el
puerto destino por los que indique la fila correspondiente en |a
IP Interna y puerto interno de la tabla NAT




Trafico entrante nuevo

IP arlgen I? desting  Pto,an  Progst,

ROUTER 212.178.4.4 |83.77.100.34 | 1084 | a0 DATOS

EEJ Q rj?:j? o

10,0,0,1

10,0.0,13 10,0,0,15

Internet

Tabla NAT del router

RED PRIVADA INTERNET -
Froft.

212,1284 .4

IP interma Puerta inbemo IP extermna Purerto exbarng

10,0,0,13 1050 83,77.100,34 1051 TCF

10,0,0,15 1050 83.77.100,34 12311 TCR

iND HAY enlrada con
puerta externa 30!

Cuando llega al router NAT un datagrama que no es respuesta a trafico
saliente previo, no hay forma de saber a quiéen redirigirlo.
Por defecto se descarta el datagrama.

Solucion 1: se indica una IP interna para redirigir todo trafico nuevo




Trafico entrante nuevo, abrir puertos

IF arigen |# dasting  Pto.arn  Plodst,

R D u TE R 1212842 | B3.77.100.34 1044 EQ DATOS

] ] NAT

10,0,0,1
10.0,0.13 10.0.0,15

Internet

IF crigen IP destine Pro.or,  Pra,dst, / /
21212844 100,015 1044 ED DATOS

Tabla NAT del router

RED PRIVADA

212,1284 .4

INTERNET

IP interna Puerto interno IP externa Puerto extemao

_
=

entrada afadida automaticamenta

10,0,0,13 1050
10,0,0,15 1050
100,015 ED

B3,77.100,34 1050
83,77,100,34 12311 TC#
83.77.100.34 &0

entrada afadida automaticamenta

entrada consukada entrada afladida manualmente a prion

Solucion 2: En el router NAT se anaden manualmente, de forma
previa, entradas en la tabla NAT para el trafico entrante nuevo,
en funcion del puerto al que va dirigido
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