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Introduccién

Marco

Proyecto de investigacion del Laboratorio SI6 de CITEFA

o Identificacién y clasificacién de intrusos informaticos basadas
en su comportamiento (PICTO 2004)

V.

Objetivo de este trabajo

@ Deteccién de intrusos en el historial de comandos UNIX

@ Aplicacion de la técnica desarrollada por M. Li et al. sobre los
datos recolectados por M. Schonlau et al.

@ Comparacién de los resultados
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Clasificacién de técnicas

@ Misuse detection

@ Anomaly detection
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Definicién
Un masquerader o impostor es un intruso que intenta tomar la
identidad de un usuario legitimo de un sistema informatico.

Trabajo previo

Schonlau et al, “Computer Intrusion: Detecting Masquerades”,2001
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Datos [Schonlau et al ]!

Training (5000 cmds) MasqL‘Jerade Testing (10000 cmds)
User | pnamEEEEEEEEEEEN [TT] ™ 1]
User 2ENENNNNNEEENNNEE
User S)NmEEEEEEEEEEEEEE (Y | [

Observaciones

[~

o
o
o

Fuente: acct (UNIX) (comandos sin argumentos)
50 usuarios “legitimos” + 20 “masqueraders”
Blogues de 100 comandos

Testing: un bloque es masquerader con
probabilidad 1%, y en este caso el siguiente lo es
con 80 %

Aprox. 5% de los bloques son masqueraders

No todos los usuarios contienen masqueraders

http://www.schonlau.net
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Experimentos

Metodologia [Schonlau et al.]
@ Se calcula un puntaje para cada bloque de testing.
@ Si el puntaje supera cierto umbral, se considera masquerader.

Técnicas [Schonlau et al.]

o Uniqueness

Bayes one-step Markov
Hybrid multistep Markov

IPAM
Compression (basado en compress de UNIX) {@@

4

o
o
o Sequence-Match
o
]
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Compression Method [Schonlau et al.]

Puntaje [Schonlau et al.]

El puntaje x de Compression se define como el niimero adicional
de bytes necesarios para comprimir un bloque de testing
concatenado con los datos de training:

x = compress(D7;D1e) — compress(D1;)

donde D7, es training data, Dye testing data, D7D es la
concatenacién de ambos y compress() es una funcién que devuelve
el namero de bytes de los datos comprimidos.
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Compression Method [Schonlau et al.]

Puntaje [Schonlau et al.]

El puntaje x de Compression se define como el niimero adicional
de bytes necesarios para comprimir un bloque de testing
concatenado con los datos de training:

x = compress(D7;D1e) — compress(D1;)

donde D7, es training data, Dye testing data, D7D es la
concatenacién de ambos y compress() es una funcién que devuelve
el namero de bytes de los datos comprimidos.
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Umbral [Schonlau et al.]

Se calcula un umbral por usuario basado en los datos del usuario
mas un desplazamiento basado en los datos de todos los usuarios.

v
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Normalized Compression Distance

Disefio
@ Se reprodujo el experimento basado en compress, utilizando

NCD en su lugar.

@ Se intenté reproducir lo mas exactamente posible el disefio de
los experimentos de Schonlau et al.

v

@ Medida de distancia normalizada, genérica y cuasi-universal

@ Basada en nocién de Kolmogorov Complexity (no computable)

@ Aproximacién basada en compresores estandares

v

Trabajos previos

o M. Li et al, “The Similarity Metric”, 2004
e R. Cilibrasi et al, “Clustering by Compression”, 2005

\ /
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Kolmogorov Complexity

Introduccién...

Definicién informal

Es la medida absoluta de los recursos computacionales minimos
necesarios para describir a un objeto (ej. una cadena de bits).

| \

Ejemplo
010101010101010101010101010101010101010101010101010101...
Descripcién:
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Kolmogorov Complexity

Introduccién...

Definicién informal

Es la medida absoluta de los recursos computacionales minimos
necesarios para describir a un objeto (ej. una cadena de bits).

Ejemplo
010101010101010101010101010101010101010101010101010101...
Descripcién: “50 veces 01"
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Ejemplo
110010001110000111011110111011001111101001000010010111... | »
Descripcién:




Kolmogorov Complexity

Introduccién...

Definicién informal

Es la medida absoluta de los recursos computacionales minimos
necesarios para describir a un objeto (ej. una cadena de bits).

Ejemplo
010101010101010101010101010101010101010101010101010101...
Descripcién: “50 veces 01"
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Ejemplo
110010001110000111011110111011001111101001000010010111... \
Descripcién: ;7




Kolmogorov Complexity

Mas formalmente...

Definicién
La complejidad de Kolmogorov de un objeto es la longitud de su
descripciéon mas corta en un lenguaje predefinido:

K(x) = min|P| : U(P) = x

donde P es un programa que “genera” x sin parametros y termina,
y U es una Maquina Universal de Turing.

\V
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Kolmogorov Complexity

Mas formalmente...

Definicion

La complejidad de Kolmogorov de un objeto es la longitud de su
descripciéon mas corta en un lenguaje predefinido:

K(x) = min|P| : U(P) = x

donde P es un programa que “genera” x sin parametros y termina,
y U es una Maquina Universal de Turing.

N

Teorema

K () es no computable.

K(x) se puede aproximar “desde arriba” mediante un compresor C: | ()

K] < [C(x)| < [x] rea
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Compresores

Definicién [Li et al.]
Un compresor es una funcién ¢ : Q — (0,1)*
@ Por conveniencia, definimos C como: C(x) = |c¢(x)].

@ Sélo se consideran compresores tales que
C(x) < x| + O(log |x])

ff?
Zurtea
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Compresores

Definicién [Li et al.]

Un compresor es una funcién ¢ : Q — (0,1)*

@ Por conveniencia, definimos C como: C(x) = |c¢(x)].

@ Sélo se consideran compresores tales que
C(x) < [x| + O(log [x|)

<

Definicion [Li et al.]

C es un compresor normal si satisface, hasta un término aditivo
O(log |x|):
o C(xx) = C(x)y C(N\) =0 donde X es la cadena vacia

(idempotencia) |
e C(x) < C(xy) (monotonicidad) @@
o C(xy) = C(yx) (simetria) V

o C(xy) + C(z) < C(xz) + C(yz) (distributividad) A
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Normalized Compression Distance

Definicién [Li et al.]
La Normalized Compression Distance entre dos cadenas x e y se
define como:

Clxy) — min(C(x), C(y))
max(C(x), C(y))

NCD(x,y) = <1l+e

®
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Normalized Compression Distance

Definicién [Li et al.]

La Normalized Compression Distance entre dos cadenas x e y se
define como:

Cloxy) — min(C(x), C(y))
max(C(x). C(1)) 1

Observacién

e NCD(x,y) — 0 cuando la similitud entre x e y es maxima.

NCD(x,y) = <1l+e

o NCD(x,y) — 1 cuando la similitud entre x e y es minima.

\ /

S%ITBA



Teoria
.

Normalized Compression Distance

Definicién [Li et al.]

La Normalized Compression Distance entre dos cadenas x e y se
define como:

Clxy) — min(C(x), C(y))
max(C(x), C(y))

v
Observacién

e NCD(x,y) — 0 cuando la similitud entre x e y es maxima.

NCD(x,y) = =\l -Fe

o NCD(x,y) — 1 cuando la similitud entre x e y es minima.

| \

Teorema [Cilibrasi et al, 2005]

Si C es normal, entonces NCD(x,y) es una similarity metric, y es
cuasi-universal.

\ /
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Implementacién

Puntaje NCD

El puntaje de un bloque de testing se calcula como:

C(DTrDTe) — C(DTe)
C(D7)

XNCD = <1+e

donde Dr; es training data, Dre testing data, D7 D1e es la
concatenacién de ambos y C() es un compresor normal.

s;*'& IT QA
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Implementacién

Puntaje NCD

El puntaje de un bloque de testing se calcula como:

x _ C(DTrDTe) - C(DTe)
NCD C(DTr)

<1+e

donde Dr; es training data, Dre testing data, D7 D1e es la
concatenacién de ambos y C() es un compresor normal.

| A\

Umbral NCD

Se calcula un umbral por usuario basado en los datos del usuario
mas un desplazamiento basado en los datos de todos los usuarios.

v
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Herramientas

CompLearn

@ Complearn? es una implementaciéon de NCD de sus mismos
autores.

“http://www.complearn.org

v

Compresores implementados (normales)

@ compress

@ bzip2
@ z1ib

@ raw zlib con diccionario (compuesto por los comandos

mas comunes del juego de datos)

\



http://www.complearn.org
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Resultados: comparacién

False Missing

Método Alarm Rate (%) Alarm Rate (%)
Uniqueness 1.4 60.6
Bayes one-step Markov 6.7 30.7
Hybrid multistep Markov 3.2 50.7
Compression 5.0 65.8
Sequence-Match 3.7 63.2
IPAM 2.7 58.9
NCD (bzip) 0.6 69.6
NCD (compress) 2.9 57.5
NCD (zlib) 1.2 77.9 ;
NCD (raw zlib cust. dict.) 1.3 82.6

®
Cuadro: Comparacién de todos los métodos (apuntando a FAR de 1%),,
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Conclusiones y tareas pendientes

Conclusiones

@ La técnica basada en NCD:

e produjo resultados similares a los obtenidos por otras técnicas
e produjo mejores resultados para FAR bajos
e se acercé mas a los valores de FAR deseados que otras técnicas
@ El compresor raw z1ib con diccionario no resulté en mejoras
significativas
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Conclusiones

@ La técnica basada en NCD:

e produjo resultados similares a los obtenidos por otras técnicas
e produjo mejores resultados para FAR bajos
e se acercé mas a los valores de FAR deseados que otras técnicas

@ El compresor raw z1ib con diccionario no resulté en mejoras
significativas

Tareas pendientes

@ Eleccién de un compresor 6ptimo para los datos

@ Manejar bloques de datos de tamafio menor o variable

@ Actualizacion de los “perfiles” de los usuarios (U5)
\ /

@ Utilizacién de datos méas completos

«IBA
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i Preguntas?

Muchas Gracias

Maximiliano Bertacchini
mbertacchini@citefa.gov.ar

Powerep BY BEAMER + IATEX
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Distancias y métricas

Definicion

D es una funcién de distancia en un conjunto Q: D : Q x Q — RT.

Definicién

D es una métrica si satisface para todo x,y,z € Q:
@ D(x,y) = 0iff x =y (identidad)
e D(x,y) = D(y,x) (simetria)
o D(x,y) < D(x,z)+ D(z,y) (desigualdad triangular)

Definicién

D es una métrica admisible si es una métrica computable y densa.

\ /
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Distancias y métricas

Definicion

D es una funcién de distancia en un conjunto Q: D : Q x Q — R™.

Definicién

D es una métrica si satisface para todo x,y,z € Q:
@ D(x,y) = 0iff x =y (identidad)
e D(x,y) = D(y,x) (simetria)
o D(x,y) < D(x,z)+ D(z,y) (desigualdad triangular)

Definicién

D es una métrica admisible si es una métrica computable y densa.

D(x,y) = |x — y| donde x,y € R" (distancia euclidea)
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